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国家科技安全的风险评估、
预警方法及其实证
———以集成电路制造业为例
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摘要：构建了基于ＰＳＲ概念模型的科技安全评估预警模型，从压力、状态、响应三个维度对２０１１—２０２２年我国集成
电路制造业的科技安全状况进行预警评估。结果发现：集成电路制造业易受冲击的根源在于我国历史上长期对该

产业科技安全风险感知不足，在对外技术依赖的同时缺乏风险意识，有效的风险预警方法更为缺乏。从整体上看，

自２０１１年以来我国集成电路制造业科技安全状况在观察年内逐步改善，但综合指数仍处于危险的预警区间；从各
维度看，压力层、状态层指数呈现波动上升，响应层指数平均高于前两者，反映出我国科技安全响应状态正在较为有

效化解当前的风险。
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引言

科技安全是国家安全的根基，是驱动科技创新进步

的“压舱石”。２０１９年，习近平总书记在防范化解重大
风险专题研讨班开班式上发表重要讲话，强调科技领域

安全是国家安全的重要组成部分，要加强重大创新领域

战略研判和前瞻部署，加快科技安全预警监测体系的建

设［１］。科技安全是国家安全的构成部分之一，涵盖科技

设备安全、科技成果安全、科技产业安全等诸多方面［２］。

近年来，以美国为首的西方国家对我国高科技产业采取

一系列制裁措施，对我国科技安全产生了较为严重的威

胁，也对我国防范科技安全风险提出了新的要求。例

如，美国企图维护自身的霸权地位，防止尖端科技和前

沿领域被超越，对我国多个产业所需的芯片长期断

供［３］，这种技术封锁和管制影响到我国多个产业的发
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展［４，５］，在给我国带来严峻的挑战的同时，也暴露出科技

安全风险预警机制缺乏带来的严重后果，对科技竞争态

势缺乏精准判断，导致对隐藏的风险重视程度不足，在

大国博弈中容易暂时陷于被动，这也是西方国家能够通

过技术管制手段在短期内制约我国的根源之一。因此，

加强并完善科技安全预警机制，对战略性新兴产业前沿

技术进行监测，识别可能存在的科技安全风险，对维护

国家科技安全具有重要意义。

集成电路制造是基础性、战略性与先导性产业，在

国际科技竞争中占有重要地位。因此，本文以集成电路

产业为例，理清科技安全预警方法和治理机制的基本逻

辑，构建科技安全预警模型和评估指标体系，测度我国

集成电路制造业的科技安全指数并划分预警等级，为维

护国家科技安全提供参考。

１　文献综述
国家科技安全的研究源于对科学技术与国家安全

之间关系的探讨［６］。早期研究主要集中在国家科技安

全概念界定和影响因素分析等领域。第一，在国家科技

安全的概念界定上，经历了从国家科技安全状态论［７］到

能力论［２］的演进；第二，在国家科技安全影响因素分析

上，科技环境［８］、科技体制［９］、科技活动［１０］、科技政策法

规［１１］等影响因素逐渐被识别。随着科技在国家安全和

国际竞争中扮演着越来越重要的角色，利用前沿科技进行

管制和封锁成为西方国家打击我国科技发展的遏制手段，

因此有研究开始关注如何在科技安全风险产生前及时发

现并预警，做出响应措施实现科技安全风险的规避，从风

险事前角度保障国家科技安全。首先，科技安全预警依赖

科技安全领域的情报收集和输入。胡雅萍［１２］认为情报预

测需要实现全源监测、深度挖掘和流程完善；张家年［１３］提

出建设国家科技安全情报支持系统并加强情报能力建设；

李辉［１４］提出面向科技安全的科技情报监测与分析系统框

架。其次，科技安全预警需要对风险进行评估并监测。蔡

劲松［１５］提出了要素性、自反性、自主性、保障性风险四类

关键指标构成的科技安全风险评估框架和包含警情评估、

警情报告、管理决策、应急预案在内的预警系统。Ｂｒｅｉｔｚ
ｍａｎ［１６］通过建立新兴集群模型提出了利用先进的专利引
进技术对未来潜在的新兴技术进行定位检测。最后，科技

安全预警的保障是预警机制的建立。李林［１７］从组织机

制、运行机制以及政策法规３方面提出了建立科技安全预
警机制的建议；面对科技竞争国的挑战，美国国务院外交

安全局的Ｏｅｄｅｗａｌｄｔ［１８］提出要在科技情报领域系统性地
加强美国各行政机构的预警布局；郭秋怡［１９］认为科技安

全预警机制需要完善常态化的预警体系、建立科技安全评

估专业队伍、加强国际合作等。

已有文献可见，目前关于国家科技安全和科技安全

预警的研究围绕国家科技安全的概念、影响因素、科技

安全预警的实现做了大量基础性工作。但仍有许多问

题需继续深化研究，集中表现在：第一，科技安全预警集

中在理念形成阶段，相对比较宏观。事实上科技安全预

警与具体产业和关键技术密切相关，现有研究未与具体

产业和关键技术衔接。第二，尚未建立可操作性的科技

安全的风险监测指标。现有研究多集中在观念的探讨，

虽有学者围绕国家科技安全的构成要素设计了科技安

全预警评估框架，但尚未建立可操作性的量化评价指标

体系，尤其缺乏运用实证方法测度科技安全水平的研

究。第三，科技安全预警机制的运行逻辑尚待理清。因

此，本文可能的边际贡献在于，第一，基于 ＰＳＲ理论模
型，构建了科技安全预警评价指标体系，对集成电路制

造业科技安全状况的演变进行了较长周期的实证评估，

丰富了国家科技安全预警的理论和方法。第二，突破科

技安全概念辨析和理念传播的阶段，建立了可操作性的

科技安全评价指标体系，对科技安全预警指数进行了测

度。第三，在一定程度理清了科技安全预警机制的运行

逻辑，增加了对科技安全的理论认识。提出的建议可为

科技发展战略调整，科技安全风险防范政策制定提供依

据，从根源上维护国家科技安全。

２　ＰＳＲ模型对科技安全预警的适用性
２１　ＰＳＲ模型概念框架概述

ＰＳＲ（Ｐｒｅｓｓｕｒｅ－Ｓｔａｔｅ－Ｒｅｓｐｏｎｓｅ）“压力 －状态 －响
应”模型最早在 １９７９年由加拿大统计学家 Ｄａｖｉｄ
ＪＲａｐｐｏｒｔ和 ＴｏｎｙＦｒｉｅｎｄ提出，用于分析人口发展对资
源环境变化的影响与作用。随后，经济合作与发展组织

（ＯＥＣＤ）在原有基础上建立了可持续发展的指标体
系［２０］。ＰＳＲ模型是一个动态的模型结构，能够综合考虑
社会、经济、环境等因素对科技安全形成的影响，将 ＰＳＲ
模型运用在科技安全评估指标体系上，能够使得指标体

系内的因果逻辑关联更加紧密。ＰＳＲ模型包含“压力
（Ｐｒｅｓｓｕｒｅ）”“状态（Ｓｔａｔｅ）”及“响应（Ｒｅｓｐｏｎｓｅ）”三个维
度，其以因果关系为根本逻辑回答了“发生了什么、为什

么发生以及未来如何补救和应对”三个问题，它可以反

映“状态”发生的原因，同时也是“响应”的结果。在科

技安全领域，科技安全预警可以理解为当科技安全偏离

预期目标使得科技发展态势与预期发展目标产生分歧

时，及时做出正向反馈以防范和规避科技安全风险，基

本符合科技安全预警的一般逻辑。

２２　ＰＳＲ模型对科技安全预警的适用性分析
由于ＰＳＲ模型涵盖范围大，能够较为全面地反映出

多种因素变化导致事物变化过程的因果，因此应用范围

广。目前，美国环保局、世界银行、瑞典环境部等多个高

级组织和机构都以 ＰＳＲ模型框架为原型构建适用于自
身的评价指标体系。这说明 ＰＳＲ模型不仅是适用于自
然资源利用、生态环境保护等领域的评价研究，也可以

进一步应用于其他领域。基于ＰＳＲ模型，本文对科技安
全预警逻辑做出了如下分析，由于受国内外技术环境等

因素影响，如激烈的国际科技竞争、较高的对外技术依

存度等都给我国科技安全发展造成一种“压力（Ｐｒｅｓ
ｓｕｒｅ）”，而这种压力会对我国科技安全发展产生负效应，
从而影响我国科技安全发展的状态“状态（Ｓｔａｔｅ）”，但政
府和相关社会组织可以通过“响应（Ｒｅｓｐｏｎｓｅ）”，实施有
效的科技政策、开展自主创新等措施改变当前状态，对

科技安全产生正效应，维护我国科技安全的稳定发展局

面，从而提升科技安全的“状态”（图１）。
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３　研究设计
３１　指标选取与说明
３１１　指标选取

在评价指标选取中，本文通过广泛查阅资料并咨询

专家意见，基于科技安全风险的形成与解决逻辑，遵循

研究的科学性、系统性、针对性和可操作性等原则，根据

ＰＳＲ模型思路构建了一个包含１个目标层（国家科技安

全预警指标体系），３个准则层（压力层指标、状态层指
标、响应层指标），１１个要素层（创新压力、技术环境压
力、经济压力等），１９项具体指标（人均发明专利、技术
引进率、核心技术占比等）的评价指标体系（表１）。

根据我国科技安全和产业发展的特点，本文认为科

技安全压力主要来自技术创新的压力、技术环境的压

力、外界的技术竞争压力以及与研发投入强度相关的经

济压力，因此压力层指标的设计主要有创新压力、技术

环境压力、经济压力以及竞争压力；状态维度主要考虑

技术状态与经济状态；响应维度主要考虑社会、科技界、

学术界的响应，因此响应层指标设计主要有人力响应、

资本响应、政策响应与学术响应。本文指标体系共设计

１９项具体指标，其中７项指标来源于文献参考，其余１２
项指标满足代表性、操作性与可测性强的原则，选取了

领域内通用性指标（如技术引进率、核心技术占比、研发

投入强度、技术产出量、研发机构数、生产利润额、新产

品出口额、有效专利增长率、核心技术增长率、Ｒ＆Ｄ人员
增长率、研发机构增长率、研发投入项目经费增长率）。

表１　科技安全预警评价指标体系
目标层 准则层 要素层 指标层 具体指标说明 指标方向

科
技
安
全
预
警
评
价

压力层（Ｐ）

创新压力

人均专利发明Ｐ１ 指发明专利总量与专利发明人总数的比值［２１］ ＋

技术引进率Ｐ２ 指技术引进经费支出与购买国内技术经费支出的比值 －

核心技术占比Ｐ３ 指核心技术（ＤＰＩ星级３星以上）占专利总数的比值 ＋

技术环境压力

技术依存度Ｐ４ 指当年的总专利数量与标杆国家的比值［２２］ －

技术质量Ｐ５［２３］
１专利平均维持时间
２专利平均被引证数
３专利族大小：所有专利的专利族总量

＋

经济压力 研发投入强度Ｐ６ 指全社会的研发经费的投入与技术总领域研发经费的投入比值 ＋

竞争压力 技术宽度Ｐ７
指在特定技术领域的专利涉及的ＩＰＣ分类号数量与该技术领域
专利涉及的ＩＰＣ数量的比值［２４］

＋

状态层（Ｓ）

技术状态

技术产出量Ｓ１ 指当年的技术产出总量（集成电路块数） ＋

技术稳健性Ｓ２ 指各年份间的专利数量差值，差值越小表明技术成长越稳定［２５］ ＋

研发机构数Ｓ３ 指当年的研发机构数量 ＋

经济状态
生产利润额Ｓ４ 指当年生产经营利润额 ＋

新产品出口额Ｓ５ 指当年新产品出口数额 ＋

响应层（Ｒ）

技术响应

有效专利增长率Ｒ１
指当年有效专利数量与上年有效专利数量的差值和上年有效专

利数量的比值
＋

核心技术增长率Ｒ２
指当年核心技术数量与上年核心技术数量的差值和上年核心技

术数量的比值
＋

人力响应

Ｒ＆Ｄ人员增长率Ｒ３
指当年的Ｒ＆Ｄ人员全时当量与上年Ｒ＆Ｄ人员全时当量的差值
和上年Ｒ＆Ｄ人员全时当量的比值

＋

研发机构增长率Ｒ４
指当年的研发机构数量与上年研发机构数量的差值和上年研发

机构数量的比值
＋

资本响应
研发投入项目经费

增长率Ｒ５
指研发投入项目经费与上年研发投入项目经费的差值和上年研

发投入项目经费的比值
＋

政策响应 相关政策强度Ｒ６ 指当年相关政策经过量化评估赋值后的值［２６］ ＋

学术响应 学术论文增长率Ｒ７
指当年国内涉及领域的学术研究论文发文数量与上年发文数量

的差值和上年的比值［２７］
＋

３１２　指标层说明
考虑到科技活动面临的外在环境、内部的自身状态

和内外互动的应对策略，目标层为科技安全预警，准则

层包含压力层、状态层、响应层４个子系统，其中压力层

主要反映一国或地区的技术、经济差距造成的威胁或存

在的压力；状态层表现为技术在当前压力状态下所处的

水平等级，反映技术安全现状；响应层主要反映对提高

技术安全所做的努力，即政府或产业对改善技术安全的
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支持政策和响应措施。要素层包含创新压力、技术环境

压力、经济压力等 １１个要素；指标层包含人均专利发
明、技术引进率、技术核心占比等１９个指标，形成表１
的科技安全预警评价指标体系。

（１）压力层：科技安全预警评价压力层指标主要是
指科技发展过程中技术创新、技术环境对科技安全带来

阻力的指标。压力准则层中包括创新压力、技术环境压

力、经济压力和竞争压力等４个要素层，其中选取了人
均专利发明、技术引进率、核心技术占比等、技术依存

度、技术质量、研发投入强度、技术宽度等 ８项具体指
标。创新压力要素层中包含人均专利发明、技术引进

率、核心技术占比３项指标。“人均专利发明”在科技安
全体系中是正向指标，能够反映技术人员技术创造发明

水平［２４］，人均专利发明指标越大，说明技术创新能力越

强；“技术引进率”从侧面反映科技安全体系中自主创新

能力的高低，该指标为负向指标，指标越大越不利于技

术安全发展；“核心技术占比”反映了技术的先进性，该

指标数量越大，越有利于技术产品的转化升级，促进科

技安全体系的良性发展；技术环境压力要素层中包含技

术依存度、技术质量２项指标。“技术依存度”间接体现
了对外技术依赖度越高，自身技术与他国技术的差

距［２８］，本文用我国的专利数量和标杆国家美国的专利数

量的比值具体表示。“技术质量”的高低能够在真正意

义上保证技术的市场价值和技术安全，推动企业技术能

力的进步［２９］。考虑到技术质量的复杂性，专利质量比较

适合用综合指标进行测度，本文使用专利平均维持时

间、专利平均被引证数、专利族大小３个方面综合衡量
技术质量的高低［２５］。经济压力要素层使用“研发投入

强度”表示，研发投入对于技术创新具有正向激励作

用［３０］。竞争压力要素层使用技术宽度表示，表示专利涉

及的技术领域的多少，从而反映科技竞争压力［２４］。

（２）状态层：科技安全预警评价状态层指标表征的
是科技安全发展过程中压力系统作用下的发展状况。

状态准则层中包括技术状态和经济状态 ２个要素层。
其中选取技术产出量、技术稳健性、研发机构数、生产利

润额、新产品出口额等５个具体指标。技术状态要素层
中包括技术产出量、技术稳健性和研发机构数。“技术

产出量”能够体现技术具体产量，反映技术当下产量状

态。“技术稳健性”从间接表征技术领域成长在时间维

度上的稳定性。技术领域年份之间发明专利数量之间

的偏差。若越小，说明技术成长越稳定；反之，越不稳

定；“研发机构数”能够体现当前政府和社会组织对技术

研发的重视程度，研发机构数量的增多为产业技术提供

技术发展和技术落地的基础保障；“生产利润额”作为经

济状态指标能够反映相关技术企业的盈利状态，本文用

生产经营利润的增长率表示生产经济的状态。“新产品

出口额”表征技术发展态势和外贸经济状态，该指标数

量越大，越有利于技术的发展。

（３）响应层：科技安全预警评价响应层指标是政府
部门和社会组织等为缓解压力和优化状态做出的正向

反应措施。响应状态要素层中包括技术响应、人力响

应、资本响应、政策响应、学术响应等５个要素层。技术
响应要素层中包含有效专利增长率和核心专利增长率，

二者能够均为正向指标，从专利角度体现技术创新响应

程度。人力响应要素层中包含 Ｒ＆Ｄ人员增长率和研发
机构增长率，研发机构作为科技人才培养和科研活动的

主要载体，为科技产业安全提供人才支撑。“研发投入

项目增长率”反映资本响应，表示经济投入增长响应。

“相关政策强度”反映政策响应程度。参考霍帆帆等［２６］

对政策力度量化评估的做法，根据政策颁布主题对政策

进行赋值量化，国家级政策赋值３分，省级政策赋值２
分，地市级政策赋值１分，最后的得出政策总分值。“学
术论文增长量”能够反映学术界对该技术领域关注响应

程度。学术界对于技术安全的响应能够帮助产业技术

进一步实现技术成果转化。

３２　数据来源
以２０１１—２０２２年为研究时段，其中集成电路制造

业的专利数据来自大为专利 ｉｎｎｏｊｏｙ数据库、《中国统计
年鉴》和《中国高技术产业统计年鉴》，相关政策强度测

算数据来自知领·政策库，学术论文数据通过中国知网

和ＷｅｂｏｆＳｃｉｅｎｃｅ整理得到。
３３　基于熵值法的指标权重确定

熵值法是一种基于各评价指标之间差异程度来确

定权重系数的客观赋值方法，在这一过程中避免了人为

因素的主观干扰，能够较为客观地反映各评价指标在综

合评价指标体系中的重要性［３１］。在熵值法中，如果指标

的信息熵越小，该指标提供的信息量就越大，在综合评

价中所起的作用越大，权重就应该更高，反之亦然。由

于科技安全预警评价指标体系存在着类型多样、相互影

响的评价指标，各指标具有不同的量纲，无法统一衡量，

为了排除这些差异带来的影响，首先需要对各个指标进

行无量纲化的处理。

对于越大越好的正向指标：

Ｙｔｉｊ＝
Ｘｔｉｊ－Ｘｊｍｉｎ
Ｘｊｍａｘ－Ｘｊｍｉｎ

（１）

对于越小越好的负向指标：

Ｙｔｉｊ＝
Ｘｊｍａｘ－Ｘ

ｔ
ｊｍｉｎ

Ｘｊｍｉｎ－Ｘｊｍｉｎ
（２）

式（１）（２）中，Ｘｔｉｊ（ｉ＝１，２，…，ｍ；ｊ＝１，２，…，ｎ；ｔ＝１，
２，…，Ｔ）。表示第ｔ年第ｉ个要素的第ｊ项指标值；Ｙｔｉｊ表
示数据标准化后的指标值；Ｘｊｍｉｎ为所有指标中 ｊ指标的
最小值；Ｘｊｍａｘ为所有指标中ｊ指标的最大值。

其次，计算熵值并确定权重系数。

（１）计算熵值。
计算第ｊ项指标的熵值公式为：

ｅｊ＝－
１
ｌｎｇｍ

ｎ

ｉ＝１
ＰｉｊｌｎＰｉｊ

Ｐｉｊ＝
Ｙｔｉｊ

ｍ

ｉ＝１
Ｙｔｉｊ

Ｐｉｊ为第ｉ个指标值在第ｊ项评价要素下所占比重。
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（２）确定权重系数。公式为：

Ｗｊ＝
（１－ｅｊ）


ｎ

ｊ＝１
（１－ｅｊ）

式中Ｗｊ为第 ｊ项指标权重，０≤Ｗｊ≤１，
ｎ

ｊ＝１
Ｗｊ＝１；

（１－ｅｊ）被称为差异性系数，常记为 ｇｊ，ｇｊ值越大表示指
标越重要。

最后，计算预警值。

用第ｊ项指标权重与标准化矩阵中第ｉ个时间的第
ｊ项评价指标标准值Ｙｔｉｊ的乘积作为Ｙ

ｔ
ｉｊ的评价值Ｆｉｊ，即：

Ｆｉｊ＝Ｗｊ×Ｙ
ｔ
ｉｊ，则第ｉ个时间的评价值为：Ｆｉ＝

ｍ

ｉ＝１
Ｆｉｊ

３４　科技安全预警机制的逻辑分析
在产业领域，科技安全预警机制是指通过收集与分

析本产业相关技术领域的专利信息和国内外市场信息，

分析安全态势，将可能发生的科技安全风险及产生的危

害、建议采取的对策措施及时告知相关政府部门、行业

组织及业内企业，以及时采取应对措施的机制［３２］。本文

基于已有研究，结合前述中科技安全预警评价的过程与

结果，建立基于ＰＳＲ模型的科技安全预警机制。
一般地，在预警逻辑中首先要监测科技安全风险，

通过对明确的研究对象进行相关数据的搜集，计算得出

预警值。其次，在预警值基础上可对预警结果进行判断

归类，输出警情预警程度。最后，结合以上的风险判断

流程，发出对应的预警信号，相关部门可对预警结果做

出综合研判，从而建立防范机制、制定解决政策，于事前

识别安全风险，防止科技安全态势恶化，具体预警机制

逻辑可见图２。

图
!

基于
"#$

模型的科技安全预警机制逻辑图

制定应急预案建立防范机制专家研判

采取措施

风险化解

红色预警橙色预警黄色预警蓝色预警绿色预警

识别警情

指标体系
实时监测

专利数据库识别
预警手段

预警部门

科技安全风险预警

定量诊断

表２　科技安全预警判断标准
危机等级 危机程度 综合预警值 警度意义 警度信号灯

Ⅰ 很安全　 ０８≤Ｆｉｊ≤１ 技术面临危机程度很小，对国家科技安全几乎无影响。 绿色预警

Ⅱ 基本安全 ０６≤Ｆｉｊ＜０８ 技术面临的危机程度对国家科技安全不构成重要影响，仅可能形成局部的损失。 蓝色预警

Ⅲ 危险　　 ０４≤Ｆｉｊ＜０６ 技术存在一定危机，对国家科技安全有所影响，但不构成致命性损失。 黄色预警

Ⅳ 中度危险 ０２≤Ｆｉｊ＜０４ “卡脖子”技术发生的可能性较大，并且可能对国家科技安全带来严重损失。 橙色预警

Ⅴ 高度危险 ０≤Ｆｉｊ＜０２
技术危机巨大，直接影响本国技术在国际上的生存与发展，发生危机事件已经

不可避免。
红色预警

３５　预警结果判断
为了理清科技安全预警的层级关系并准确测度有

效警度，本文结合我国国家安全预警评判标准并参考蔡

劲松等［１５］的做法，通过对监测的数据进行评估运算，得

到相应的安全程度的分值，随后判断输入主体的综合安

全得分阈值范围，找到对应５个等级的报警信号，在科
技安全警度阈值建立科技安全预警判断标准。本文在

以往研究基础上增加了危机等级、预警意义及警度信号

灯，以便更直观地表示预警程度，如表２所示。判断标
准由安全到危险划分了５个预警层次确定安全等级，计
算得到的预警值分别对应其中一个级别的安全预警状

况。综合预警值越高，说明科技安全状况越好；综合预

警值越低，说明科技安全状况越差。

４　实证结果
根据本文第３部分中构建的指标体系及计算方法，

得到２０１１—２０２２年１２年间各指标的量化结果（表３）。
随后，计算科技安全预警指数（表４）。
４１　目标层科技安全指数分析

２０１１—２０２２年我国集成电路制造业科技安全目标
层指数如表４所示。从表４可以看出，虽然在研究期内

我国集成电路制造业科技安全发展状况整体呈现上升

趋势，但大多数年份仍处于“危险”的科技安全预警区

间。其中２０１１—２０１６年间集成电路制造业科技安全预
警值呈现明显波动上升趋势，预警值处于０２～０６之
间（图 ３），大多数年份呈三级危险的黄色预警状态。
２０１７—２０２２年间综合指数波动逐渐趋于平稳，且２０２２
年的科技安全指数是研究期内的最高值，接近于基本安

全状态指数，这表明我国集成电路制造业科技安全未来

发展态势向好。集成电路制造业的科技安全整体发展

态势与其响应层指数发展趋势大致趋同，波动状态相

似。这表明响应层措施很大程度影响着我国科技安全

整体发展态势。可能的原因在于：（１）我国集成电路制
造业发展初期基础薄弱。集成电路制造业发展初期对

技术和产业的发展规律与认识不足，导致我国集成电路

制造业早期总体规模小、原始创新能力不足、技术水平

低，因此科技安全面临风险较高。如我国１９６５年就开
始研发接触式光刻机，因当时未引起足够重视而逐渐放

弃，致使光刻机如今成为我国的“卡脖子”技术。同时，

大多数企业技术布局摇摆，存有“造不如买”的危险滞

后观念。（２）后期国家重视程度提高，政策作用逐渐显
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现。产业科技安全的发展是一个系统的、动态的发展过

程。产业科技安全的生存环境、技术的创新研发和各项政

策的发布落实的支持作用都会经过时间周期得到显现。

随着我国集成电路制造业发展后期政策支持作用的显现。

受各类高技术产业支持政策的影响，我国集成电路产业开

始进入高速发展时期。我国集成电路制造业和高技术产

业政策正在出台匹配产业需求，但所处状态层的波动较大

表示配套的措施办法并不完善。如２０１１年《国务院关于
印发进一步鼓励软件产业和集成电路产业发展若干政策

的通知（国发〔２０１１〕４号）》的出台和２０１４年《国家集成电
路产业发展推进纲要》等政策是推动产业科技安全最重要

的驱动力。（３）国际环境变化。美国早期对我国技术的
崛起表现出轻视态度，随着我国科技的发展，美国对其科

技霸主的地位感到危机，随后打着威胁国家安全的旗号开

始对我国开始技术制裁。自２０１６年开始，美国为遏制我
国技术追赶对我国的高技术产业的发展采取了打压和围

剿政策。近年来出口管制力度更是空前加大，严重威胁到

我国部分关键领域的发展，集成电路制造业尤为严峻。事

实证明，这种外部环境倒逼了我国相关核心产业的加速研

发试错和技术创新，但通过技术追赶实现弥补短板的目标

仍需要经历一定时间，因此，近年来我国的科技安全状态

虽有所提升，但仍处于“危险状态”。

表３　集成电路制造业各指标值
　　年份
指标　　

２０１１ ２０１２ ２０１３ ２０１４ ２０１５ ２０１６ ２０１７ ２０１８ ２０１９ ２０２０ ２０２１ ２０２２

Ｐ１ ０７７８４ ０４０６８ ００００１ ００７５４ ０３０８８ ０２９７９ ０５５６７ ０５２６９ ０８４６１ ０８４２３ ０８６９１ １０００１
Ｐ２ ０２１３８ ０５８９５ １０００１ ０９２４６ ０６９００ ０７０１５ ０４４１７ ０４７２４ ０１５２２ ０１５６８ ０１３０８ ００００１
Ｐ３ ０５１８０ ０７１１８ ０７３０３ ０５９４６ １０００１ ０９９０１ ０７７７０ ０８２３１ ０４５１２ ０１３１３ ００００１ ０２７４７
Ｐ４ ０９１４６ ０９７２４ １０００１ ０９８３９ ０９９８５ ０９９８５ ０９６９７ ０９７５６ ０８９１４ ０６５１７ ００００１ ０７９０１
Ｐ５ ０３０２１ ０１０１４ ００００１ ０３５９７ ０５１１４ ０５１３５ ０５４３８ ０２７９９ ０６６０６ ０７３１６ ０８８０８ １０００１
Ｐ６ ００００１ ０６００８ ００６５３ ００９２６ ０１５３４ ０２０７０ ０３０３１ ０４３５６ ０５９０２ １０００１ ０４６７８ ０５５３４
Ｐ７ １０００１ ０３３０５ ０４５９３ ０３３３２ ０３７２２ ０２３７０ ０２５０４ ００６５９ ００００１ ０１８９７ ０２９６４ ０５５１６
Ｓ１ ００００１ ００２１０ ００６４１ ０１０３１ ０１２８０ ０２０８３ ０２９４１ ０３９４２ ０４５１８ ０６５９２ １０００１ ０８７７５
Ｓ２ １０００１ ０８４０１ ０６４０１ ０６６５４ ０３６５４ ０７０２８ ０３７７４ ００００１ ０２２１４ ０３００１ ０６３８８ ０４９２１
Ｓ３ ００００１ ００５６８ ０２７３４ ０１６６１ ０２４７１ ０２４１０ ０３２８０ ０４００９ ０５４８７ ０６１１４ ０７４５０ １０００１
Ｓ４ ００００１ ００２０２ ００２８３ ００３６９ ００９８１ ００６４９ ０２９０３ ０４５１３ ０３２１４ ０２８９１ ０４３４１ １０００１
Ｓ５ ００００１ ０４１５２ ０４２９６ ０４４７７ ０４９７６ ０４４８８ ０４９４２ ０４９２８ ０５９３９ ０７２５３ ０７７８１ １０００１
Ｒ１ ０３００８ ０４３８３ ０５９８９ ０７５７１ １０００１ ０８４７７ ０７１１０ ０７４５６ ０５６８５ ０２４０６ ０１９０４ ００００１
Ｒ２ １０００１ ０７７３１ ０６９３８ ０５７０４ ０７６６７ ０４７９１ ０４１９８ ０４１６９ ０３０１８ ０２６２７ ００３８３ ００３１５
Ｒ３ ０２５０４ １０００１ ０６６０６ ００００１ ０４２７０ ００８８９ ０１８６２ ００１９８ ０４９６０ ０２６２５ ０８９１７ ０４４３８
Ｒ４ ００００１ ０５０７１ １０００１ ００５３０ ０４３８１ ０２３４７ ０４１５５ ０３６３５ ０４５３９ ０３１６５ ０３８３８ ０４７０７
Ｒ５ ００００１ ０７３１３ ０９１５３ ０３８８７ ０６８２７ ０４２００ ０４９２５ ０５４２６ ０３８８０ ０７２５１ １０００１ ０８０２９
Ｒ６ ０１３６２ ０１２５３ ０８３８３ ０２２２５ ０９９８６ ０２４１２ ０４５１６ １０００１ ００２９２ ０６３９６ ０５４７６ ０８０１３
Ｒ７ ０３２１１ ０２３１３ ０１６４３ ０２２６５ ００８８４ ００００１ ０５０６３ ０２３４５ １０００１ ００７４１ ００１３５ ０２０４４

表４　２０１１—２０２２年集成电路制造业科技安全预警结果
　　年份
指标　　

２０１１ ２０１２ ２０１３ ２０１４ ２０１５ ２０１６ ２０１７ ２０１８ ２０１９ ２０２０ ２０２１ ２０２２

压力层　 ０１４５６ ０１５１７ ０１２７７ ０１３１６ ０１５６１ ０１５２２ ０１４８７ ０１３８４ ０１４１３ ０１６２９ ０１２５２ ０１７１７
指标层　 ００３３５ ００４６０ ００５６５ ００５６１ ００６０６ ００７３７ ０１００６ ０１１８１ ０１２７５ ０１５１５ ０２１７０ ０２４２６
响应层　 ０１１２６ ０１９２０ ０２４２７ ０１０３１ ０２１８８ ００９８５ ０１６７０ ０１７１２ ０１８９７ ０１２４９ ０１４４５ ０１５２２
综合指数 ０２９１０ ０３８９７ ０４２６９ ０２９０８ ０４３５５ ０３２４４ ０４１６３ ０４２７７ ０４５８４ ０４３９４ ０４８６７ ０５６６５
安全等级 ⅣＩＶ Ⅳ Ⅲ Ⅳ Ⅲ Ⅳ Ⅲ Ⅲ Ⅲ Ⅲ Ⅲ Ⅲ

４２　准则层科技安全指数分析
２０１１—２０２２年我国集成电路制造业准则层科技安

全指数变化趋势如图３所示。状态指数和压力指数从
２０１１年起基本呈上升趋势，且状态层指数从２０２０年起
上升幅度相对较大，响应指数与综合指数变化趋势相

似，基本呈现响应指数＞压力指数＞状态指数的趋势。
４２１　压力层分析

２０１１—２０２２年，我国集成电路制造业科技安全预警
中的压力指数整体呈现上升趋势，斜率相对较缓。

２０１８—２０１９压力层出现下降，原因在于美国制裁中兴等
科技型企业，对我国集成电路制造领域带来了沉重的打

击和技术压力，２０１９—２０２０年间，压力层指数出现回升，

体现出我国不仅加强了集成电路产业的科技创新，并且

通过贸易谈判、对等制裁等措施回击美国。２０２０—２０２１
年，因美国进一步加大对华制裁力度，造成压力指数下

降。说明研发投入强度是压力指数的重要缓解因素，

影响着技术压力指数的整体走势，对技术整体安全发

展起着关键性作用。研究期内的技术依存度指数逐渐

下降，尤其是２０１９年美国开始对我国的芯片加大制裁
力度以来，技术依存度呈现出更明显的下降，说明美国

的技术管制措施使我国集成电路科技企业开始从被动

接受到主动应对的转变，技术创新的步伐快速提速加

速。应注意的是虽然我国近几年在集成电路制造领域

取得了较大的成绩，但对国外技术仍存在较大程度的
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依赖，例如，目前荷兰 ＡＳＭＬ公司的 ＥＵＶ光刻机占据
了全球市场超过 ８５％的份额，在中国市场更是占了
９０％的份额［３３］，早期对技术的“造不如买”的错误观念

使我国缺少对前沿技术风险的预判，错失技术赶超的

良好机遇，当危机发生时才拉起警报，已经造成了难以

挽回的损失。

图
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年集成电路制造业科技安全预警值变化趋势

移动平均趋势线综合指数响应层状态层压力层
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４２２　状态层分析
２０１１—２０２２年，我国集成电路制造业科技安全预警

中的状态指数整体呈现持续上升趋势。一些年份状态

指数较低的主要原因在于技术产出量、研发机构数、新

产品出口额等增长缓慢，暴露出当时我国对集成电路制

造业的重视程度不足，对外技术依赖严重。在受到美国

技术制裁的冲击后，我国不断加强自主研发，设立了大

量新型研发机构和重大平台，持续促进科技成果转化，

使技术产出量和新产品出口额等显著增加。

４２３　响应层分析
２０１１—２０２２年，我国集成电路制造业科技安全预警

中的响应指数平均高于压力与状态指数，呈现波动增长

趋势，反映了我国具有一定感知科技安全风险的能力，

对于来自压力和状态的反馈能在一定程度上做出积极

调整。且响应层指数变化趋势走向与综合安全指数变

化态势趋于一致，说明响应措施在我国集成电路制造业

科技安全中起决定性作用。压力层影响到响应层，压力

层指数的变化导致了响应层指数的波动反应。主要体

现在人力响应、政策响应和学术响应上。科技研发人员

的显著增长反映出我国认识到科技人才是发展高技术产

业的核心要素和提升产业竞争力的根本，而高技术产业的

发展又进一步对科技人才形成吸引力，两者形成良好互促

关系。科技政策是推动技术创新的风向标，政策响应中相

关政策强度反映出政府对科技安全的重视程度不断提高。

学术界对集成电路制造业的高度关注有利于科技创新，促

进了从“技术概念”到“技术落地”的成果转化。

总的来说，虽然响应层指数高于状态层和压力层指

数，响应较为积极，体现出我国对科技安全风险有一定

感知能力，但由于真正的科技安全预警机制尚未建立，

科技安全状态仍面临被动接受风险的危险，导致科技安

全遭受威胁。如果建立科技安全预警机制，实现科技安

全预警的常态化，就可以提前进行规划部署，实现从被

动承受风险到主动防范风险的转变，最大程度上维护国

家科技安全。

５　结论与政策建议
５１　研究结论

第一，集成电路产业科技安全状况正在快速改善，

但面临的技术落差不容忽视。２０１１—２０２２年，我国集成
电路制造业科技安全状况在研究期内逐步改善。综合

安全指数虽有上升，但多数年份仍处于“危险状态”下的

“黄色预警”。造成这种现象的原因在于，我国集成电路

制造业发展初期技术危机意识淡薄，技术危机感应较为迟

钝，发展后期经历技术封锁后，技术危机意识不断增强，开

始进行技术追赶，但发展进程仍受到技术落差的制约。

第二，响应层措施对科技安全综合指数影响力较

大，集成电路产业的相关政策需逐渐从被动响应转变为

主动应对。我国集成电路制造业整体综合指数与响应

层指数走势趋于一致，响应层指数平均高于压力与状态

指数，且响应层指数波动最大，说明响应层对我国科技

安全综合指数影响力较大，同时也反映出我国当前的政

策有效匹配了产业的发展需求。状态层指数波动较大，

预示着之前相关的措施主要侧重于被动响应，缺乏主动

应对的科技安全风险预警机制。

５２　政策启示
（１）理清科技安全风险预警机制逻辑，构建国家科

技安全预警决策支持系统

为了保障国家科技安全，需要理清科技安全风险预

警机制的运行逻辑，构建国家科技安全预警支持系统。

第一，国家重大基础研究项目应支持开展科技安全风险

评估的基础理论研究，鼓励学术界开展基于论文、研究

报告、专利等数据的科技安全预警方法研究。第二，建

设科技安全情报数据库，收集有关科技安全的全球关键

产业的基础数据。第三，开发国家科技安全风险预警监

测的技术，基于人工智能和大数据等现代技术，开发动
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态可视化国家科技安全评估、分析和预警分析系统，为

国家科技安全提供全面的技术支持。

（２）科技安全预警应与具体产业结合，不断增强科
技安全预警意识与能力

科技安全预警不仅要从宏观视角出发，更要结合具

体产业开展风险评估。因此，需分领域对具体专门技术

的国内外情报数据进行收集处理，经过评估后形成相关

政策，并对重点领域的企业做好预警分析和引导。目前

我国科技安全预警意识欠缺，能力不足，容易产生科技

安全风险，为提高风险应对能力，首先，应长期开展科技

安全警示教育，通过关键典型案例的剖析，培养和增强

政府工作人员、科研人员以及企业家的科技安全意识；

其次，培养善于科技安全评估的人才，围绕国家科技战

略，开展科技安全和预警工作，做到早预警、早防范、降

损失，不断降低科技安全风险。

（３）建立国家科技安全预警机制，推进科技安全预
警工作常态化

目前，我国科技安全预警机制尚未建立，风险监测

常态化难以保证。相关的部门如科技部、工信部、教育

部、中国科协等，应联合制定保障国家科技安全的政策、

设计科技安全风险预警机制，组织力量开展技术预见和

科技安全风险预警工作，监测主要国家的关键技术研发

水平，提前发现差距较大的技术和未来前沿技术，有效

化解科技竞争风险。
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